Anuncios

Los lideres empresariales espanoles afirman que la nube hibrida es fundamental
para la modernizacion, aunque los problemas de seguridad, la escasez de

habilidades y el compliance impiden el éxito

El estudio 'IBM Transformation Index: State of Cloud' ayuda a los lideres empresariales a evaluar

las brechas en su viaje de transformacion

La seguridad y el compliance son dos de las razones mas senaladas entre los encuestados en

Espafa para trasladar cargas de trabajo fuera de la nube publica

El 74% de los encuestados afirma que su equipo carece de las habilidades necesarias para

gestionar los entornos en la nube

ARMONK, N.Y., 5 de octubre de 2022 - Un nuevo estudio global de IBM (NYSE:
IBM) ha revelado que un 82% de los encuestados en Espafia ha adoptado un
enfoque de nube hibrida que puede ayudar a impulsar la transformacién digital,
aunque la mayoria de las organizaciones encuestadas se enfrenta a la complejidad
de hacer que todos sus entornos de nube funcionen de forma conjunta. A medida
gue las empresas se enfrentan a la escasez de habilidades, los desafios de
seguridad y las barreras relacionadas con el compliance, menos de una cuarta parte
de los encuestados tanto a nivel global como en Espafia gestiona sus entornos de
nube hibrida de manera holistica, lo que puede crear puntos ciegos y poner los
datos en riesgo.

El /BM Transformation Index: State of Cloud, encargado por IBM y realizado por la
empresa de investigacién de mercado independiente The Harris Poll, se ha creado
para ayudar a las organizaciones a mapear su transformacién en la nube y
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permitirles autoclasificar su progreso. Construido sobre una base que aprovecha los como su Tl local,
conocimientos de los profesionales de la nube, las empresas pueden utilizar el indice especialmente cuando
para obtener métricas medibles que pueden ayudar a cuantificar su progreso y aprovechan una nube
descubrir dreas de oportunidad y crecimiento. En el indice han participado mas de especifica del sector. 7’
3.000 responsables de la toma de decisiones empresariales y tecnoldgicas de 12

paises —Espafa incluida— y 15 sectores —entre los que se encuentran los servicios financieros, la industria
manufacturera, la administracién publica, las telecomunicaciones y la sanidad— para comprender en gué punto

de su trayectoria de transformacién estdn avanzando las organizaciones, o simplemente empezando.

El indice sefiala una fuerte correlacién entre la adopcién de la nube hibrida y el progreso en la transformacién
digital. De hecho, el 71% de los encuestados a nivel global, un 73% en Espafa, considera que es dificil
aprovechar todo el potencial de la transformacién digital sin tener una estrategia solida de nube hibrida. Al
mismo tiempo, sélo el 27% de los encuestados a nivel global declara poseer las caracteristicas necesarias para
ser considerados como "avanzados" en su transformacién. Algunas conclusiones del estudio son:

e Compliance: las empresas a nivel mundial y, en concreto, el 56% en Espana, se muestran de acuerdo en
que garantizar el cumplimiento en la nube es demasiado dificil en la actualidad, especialmente a medida
que los requisitos de regulacién y compliance se intensifican en todo el mundo.

e Seguridad: aunque las empresas han adoptado una serie de técnicas de seguridad para proteger las
cargas de trabajo en la nube, la seguridad sigue siendo motivo de preocupacion.

e Habilidades: a medida que las organizaciones se enfrentan a la realidad de la escasez de talento, no
logran implementar una estrategia holistica de nube hibrida, lo que puede crear brechas en la seguridad y
el compliance y causar riesgos en todos los entornos de la nube.

"A medida que aumentan los requisitos regulatorios en todo el mundo, el compliance es lo més importante para
los lideres empresariales. Esta preocupacién es aln mayor para quienes pertenecen a sectores muy regulados.
Sin embargo, al mismo tiempo, se enfrentan a un panorama de amenazas cada vez mayor, que exige una
gestién holistica de sus entornos multicloud para evitar los riesgos de una Frankencloud, un entorno tan
desconectado que es dificil navegar y puede ser casi imposible de proteger, en particular contra los riesgos de
terceros y cuartos", ha sefialado Howard Boville, responsable de IBM Cloud Platform. "Una estrategia de
integracién para reunir estas piezas es lo que creemos que separa a los lideres del resto del pelotén; la
alternativa es pagar el precio de la Frankencloud".

"El valor clave de la nube para las empresas es el acceso rdpido a tecnologias innovadoras, fuentes de datos y
aplicaciones necesarias para navegar por las disrupciones actuales y transformar los negocios. Ninguna nube
individual puede abordar todos los requisitos de una empresa, por lo que deben ser capaces de utilizar y
controlar eficazmente los activos de la nube hibrida en muchos lugares. IBM, con su enfoque basado en



proporcionar una estrategia holistica de nube hibrida, estd bien posicionada para ayudar a las oganizaciones a
abordar las complejidades de seguridad, gestién de datos y compliance que pueden impedirles aprovechar al
méximo la innovacién de la nube", ha afirmado Rick Villars, Group Vice President of Worldwide Research at IDC.

Las principales conclusiones del /1BM Transformation Index: State of Cloud de 2022 son:

La falta de habilidades adecuadas esta inhibiendo el progreso

Cuando se trata de gestionar sus aplicaciones en la nube, el 74% de los encuestados en Espafia y el 69% a nivel
global afirman que su equipo carece de las habilidades necesarias para ser competente. Esto supone un
importante obstaculo para la innovacién, ya que un 23% de los consultados en Espafia y mas del 26% a nivel
global afirman que la escasez de conocimientos y talento esta obstaculizando los objetivos de su empresa en la
nube. Estas limitaciones también impiden a las organizaciones aprovechar el poder de las asociaciones

con partners. Un 33% de los encuestados en Espafia y el 34% a nivel global afirman que la falta de
conocimientos técnicos les impide integrar a los socios del ecosistema en los entornos de la nube.

La exposicion a las ciberamenazas sigue acechando a pesar de la adopcion de técnicas de
seguridad

Aunque mas del 90% de las organizaciones de los dmbitos de servicios financieros, telecomunicaciones y
gubernamentales que respondieron a nivel global ha adoptado herramientas de seguridad como confidential
computing y la autenticacién multifactorial, entre otras, siguen existiendo barreras que impiden impulsar la
innovacién. De hecho, el 32% de los encuestados tanto en Espafia como a nivel global cita la seguridad como la
principal barrera para la integracién de las cargas de trabajo en todos los entornos, a lo que hay que afadir que
un 31% de los encuestados en Espafia (mds de un 25% a nivel global) estd de acuerdo en que los problemas de
seguridad representan un obstdculo para alcanzar sus objetivos empresariales en la nube.

Ademas, la seguridad es, junto al compliance, una de las razones mas destacadas por los encuestados en
Espafia (59%) como motivo para trasladar ciertas cargas de trabajo fuera de la nube publica. A nivel global, la
industria manufacturera (68%), las telecomunicaciones (56%) y los servicios financieros (55%) son los sectores
gue mas se plantean trasladar ciertas cargas de trabajo fuera de la nube publica por motivos de seguridad.

"La pregunta que se hacen los directivos de las empresas hoy en dia es si los entornos de la nube hibrida
pueden gestionarse de forma segura e integral”, afirma Alfred Escala, Cloud Platform Leader de IBM para
Espafa, Portugal, Grecia e Israel. “Al hablar con los CISO, la creencia universal es que, cuando se aplican las



protecciones adecuadas, es posible hacer que las implementaciones en la nube sean tan seguras como su Tl
local, especialmente cuando aprovechan una nube especifica del sector".

Las preocupaciones sobre la seguridad pueden incluso impedir que las empresas aprovechen todo el potencial
de los partnerships. Dado que las posibles lagunas de seguridad pueden provocar riesgos de terceros y cuartos,
los encuestados afirman que la gobernanza e integridad de los datos (43% en Espaia y 49% a nivel global) y la
ciberseguridad (44% en Espafa y 47% a nivel global) son los principales retos para la plena integracién de su
ecosistema empresarial en la nube.

Los requisitos normativos y de compliance siguen siendo el centro de atencidén y frenan a las
empresas

A medida que aumentan las regulaciones, también lo hacen los desafios de compliance para las empresas. El
56% de los encuestados en Espafia y el 53% a nivel global creen que garantizar el compliance en la nube es
actualmente demasiado dificil. Mientras, un 27% de los encuestados en Espafia cita los problemas de
compliance como una barrera clave para integrar las cargas de trabajo en entornos de IT privados y publicos. A
nivel global en la industria de servicios financieros, por ejemplo, mas de una cuarta parte de los encuestados
coincide en que el cumplimiento de los requisitos del sector les impide alcanzar plenamente sus objetivos en la
nube. Estos retos abarcan todo el mundo y son especialmente frecuentes en paises como Singapur, China, India
o Japén.

Basandose en el indice, IBM lanzard una herramienta interactiva que servird como fuente continua de

informacién para que las organizaciones midan su progreso de transformacién. Con la capacidad de ayudar a
las empresas a evaluar cdmo se comportan en comparacién con otras, la herramienta les permitira identificar
las areas en las que la transformacién estd estancada y en las que puede estar destacando, desbloqueando la
capacidad de diagnosticar y actuar con eficiencia incluso ante la complejidad de la transformacién en la nube.

IBM hara publico el /BM Transformation Index: State of Cloud en los préximos meses con el objetivo de
proporcionar a los lideres de las empresas informacién valiosa y de referencia que pueda servir de base para
sus estrategias de nube hibrida. El IBM Institute for Busines Value también ha publicado un nuevo informe, A
Comparative Look at Enterprise Cloud Strategy, que incluye una guia sobre cémo los lideres pueden utilizar el

indice para ayudar a avanzar en la transformacién digital de sus organizaciones.

Metodologia:


https://www.ibm.com/thought-leadership/institute-business-value/en-us/report/transformation-index

Esta encuesta fue realizada de forma online en 12 paises (Estados Unidos, Canadd, Reino Unido, Alemania,
Francia, India, Japdén, China, Brasil, Espafa, Singapur y Australia) por The Harris Poll en nombre de IBM del 8 de
junio al 17 de julio de 2022. La encuesta se llevé a cabo entre 3.014 profesionales de Tl y de negocios en
empresas con ingresos anuales de mas de 500 millones de ddlares que tienen un gran conocimiento de la
estrategia de la nube de su organizacién. El /BM Transformation Index: State of Cloud se desarrollé combinando
los datos de mds de 25 baterias de preguntas de varios formatos a través de 9 4reas relacionadas con la nube
que se basaron en las aportaciones de los expertos en el sector.

Acerca de IBM

IBM es un proveedor de nube hibrida, IA y servicios de consultoria lider en el mundo, que ayuda a clientes de
mds de 175 paises a capitalizar los conocimientos de sus datos, agilizar los procesos empresariales, reducir los
costes y obtener ventaja competitiva en sus sectores. Cerca de 3.800 entidades gubernamentales y
corporativas en areas de infraestructura critica como los servicios financieros, las telecomunicaciones y la
sanidad confifan en la plataforma de nube hibrida de IBM y en Red Hat OpenShift para incidir en sus
transformaciones digitales de forma rdpida, eficiente y segura. Las revolucionarias innovaciones de IBM en
materia de IA,
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