Press Tools > Announcements

Las brechas de seguridad de datos cuestan a las empresas una media
de 4,24 millones de ddlares por incidente, segin el informe Cost of

Data Breach de IBM

* La adopcidén de la IA, la nube hibrida y el enfoque de confianza cero redujeron los

costes de las brechas de seguridad

* Las filtraciones de datos en el sector sanitario fueron las mas costosas, con 9,23
millones de ddélares por incidente, un aumento de 2 millones de ddlares con respecto al

ano anterior

* Casi el 20% de las organizaciones estudiadas informaron que el trabajo remoto fue un

factor importante en la filtracién de datos

29 de Julio, 2021 - IBM Security ha anunciado los resultados de un estudio mundial
en el que se constata que las violaciones de datos ahora cuestan a las empresas
encuestadas 4,24 millones de ddlares de media por incidente, el coste mas alto en
los 17 afios de historia del informe. Basado en un anélisis en profundidad de las
violaciones de datos experimentadas por mas de 500 organizaciones, el estudio
sugiere que los incidentes de seguridad se han vuelto méas costosos y dificiles de
contener debido a los drasticos cambios operativos durante la pandemia, con un
aumento de los costes del 10% en comparacién con el afio anterior. A su vez, el
tiempo de respuesta para detectar y contener estas filtraciones fue de 287 dias (212
para detectar, 75 para contener), lo que supone una semana mds que el informe del
ano anterior.

Las conclusiones de este informe sugieren que la seguridad en las empresas puede
haber quedado en un segundo plano, después de los cambios informaticos que han
tenido que implementar para facilitar el trabajo remoto o dar el salto al cloud.
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Aunque los costes de

estas filtraciones
alcanzaron un récord el
arfio pasado, el informe
también mostro signos
positivos sobre el
impacto de las tacticas
de seguridad modernas,
como la IA, la
automatizacion y la
adopcion de un enfoque
de zero trust, que
pueden dar sus frutos
en la reduccion del

. , , coste de estos
El informe anual Cost of a Data Breach Report, realizado por Ponemon Institute y

. . . . - L . incidentes mas adelante
patrocinado y analizado por IBM Security, ha identificado las siguientes tendencias
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entre las organizaciones estudiadas:

¢ Impacto del trabajo a distancia: El cambio rdpido a las operaciones remotas durante la pandemia
parece haber conducido a violaciones de datos mas costosas. Las filtraciones costaron mas de un millén de
délares mas de media en aquellas asociadas al trabajo a distancia, en comparacién con las filtraciones
gue no estaban relacionadas con ello (4,96 frente a 3,89 millones de délares)[1].

¢ Aumento en los costes de las filtraciones en el sector sanitario: Los sectores que se enfrentaron a
grandes cambios operativos durante la pandemia (atencién sanitaria, comercio minorista, hosteleria y
fabricacién/distribuciéon de productos de consumo) también experimentaron un aumento sustancial de los
costes de las filtraciones de datos con respecto a afios anteriores. Las filtraciones de datos en el sector
sanitario fueron las mas caras (9,23 millones de délares), sequidas del sector financiero (5,72 millones de
délares) y del farmacéutico (5,04 millones de ddlares). Aunque los costes totales fueron menores, el
comercio minorista, los medios de comunicacién, la hosteleria y el sector publico experimentaron un gran
incremento de costes en comparacién con el afio anterior.

¢ El robo de contraseinas compromete los datos de usuarios y empresas: El robo de credenciales de
usuario fue la causa mas comun de las filtraciones en el estudio realizado. Al mismo tiempo, los datos
personales de los clientes (como el nombre, el correo electrénico o la contrasefia) fueron el tipo de
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informacién mas cominmente expuesta en las filtraciones de datos: el 44% de las filtraciones incluian este
tipo de datos. La combinacién de estos factores podria provocar un efecto espiral, ya que las filtraciones
de nombres de usuario/contrasefias proporcionan a los atacantes una ventaja para futuras filtraciones de
datos.

¢ El uso de herramientas tecnoldgicas redujo los costes: La adopcidn de la IA, los anélisis de
seguridad y el cifrado fueron los tres principales factores atenuantes que demostraron reducir el coste de
una filtracién, ahorrando a las empresas entre 1,25 y 1,49 millones de ddélares en comparacién con las que
no hicieron un uso significativo de estas herramientas. En el caso de las filtraciones de datos relacionadas
con el entorno cloud, las organizaciones que habian implementado un enfoque de nube hibrida tenian
menores costes de filtracién de datos (3,61 millones de délares) que las que tenian un enfoque
principalmente de nube publica (4,80 millones de délares) o principalmente de nube privada (4,55 millones
de ddlares).

"El aumento de los costes de las brechas de datos es otro gasto afiadido para las empresas a raiz de los rapidos
cambios tecnoldgicos durante la pandemia”, ha sefialado Chris McCurdy, vicepresidente y director general de
IBM Security. "Aunque los costes de estas filtraciones alcanzaron un récord el afio pasado, el informe también
mostré signos positivos sobre el impacto de las tdcticas de seguridad modernas, como la IA, la automatizacion y
la adopcion de un enfoque de zero trust, que pueden dar sus frutos en la reduccion del coste de estos
incidentes mds adelante”.

Impacto del trabajo a distancia y del cambio a la nube en las violaciones de datos

El proceso de adaptacidn al trabajo a distancia fue un factor significativo en la respuesta a la violacién de
datos.Casi el 20% de las organizaciones estudiadas informaron que el trabajo remoto fue un factor importante
en la filtracién de datos, las cuales que acabaron costando a las empresas 4,96 millones de délares (casi un
15% mas que la filtracién media).

Por otro lado, las empresas del estudio que experimentaron una brecha de seguridad durante su proceso de
migracién a la nube tuvieron un coste un 18,8% superior a la media. En este aspecto, las que ya estaban en una
fase mas madura de adopcién de la nube fueron capaces de detectar y responder a los incidentes con mayor
eficacia: 77 dias més rapido de media que las que estaban en la fase inicial de adopcién.

Las credenciales comprometidas son un riesgo creciente

El informe también hace hincapié en la vulneracién de credenciales, un problema en el que los datos de los
consumidores expuestos (incluidas las contrasefias) pueden utilizarse para propagar otros ataques. De hecho, el
82% de los encuestados admite que reutiliza sus claves de acceso en distintas cuentas, lo que representan
tanto la causa como el efecto principal de las filtraciones de datos y supone un riesgo afiadido para las
empresas.

Casi la mitad (44%) de las filtraciones analizadas expusieron datos personales de los clientes, como el hombre,
el correo electrénico, la contrasefia o incluso los datos sanitarios, lo que representa el tipo de registro mas
comUnmente vulnerado en el informe. El informe también destaca que las contrasefas filtradas fueron el
método de ciberataque mds comun, representando el 20% de las violaciones estudiadas. Ademas, las
filtraciones a partir de credenciales comprometidas fueron las que mas tardaron en detectarse, con una media
de 250 dias para identificarlas (frente a los 212 de la filtracién media).

Las empresas que se modernizaron tuvieron menores costes por violaciéon de datos

Las organizaciones que no implementaron ningln proyecto de transformacién digital para modernizar sus



operaciones comerciales durante la pandemia registraron costes mas altos a causa de las filtraciones. En
concreto, de 750.000 délares més, un 16,6% mas alto que la media.

Por otro lado, las empresas estudiadas que adoptaron un enfoque de seguridad de zero trust estaban mejor
posicionadas para hacer frente a las violaciones de datos, con un coste por brecha de 3,28 millones de délares,
1,76 millones menos que no habian puesto en marcha este enfoque.

El informe también revelé que las organizaciones con una estrategia de automatizacién de la seguridad
"totalmente desplegada" tuvieron un coste medio por infraccién de 2,90 millones de ddlares, mientras que las
gue no tenfan automatizacién experimentaron mas del doble de ese coste, con 6,71 millones de délares.

A su vez, la inversién en equipos y planes de respuesta a incidentes también redujeron los costes de las
violaciones de datos entre las empresas estudiadas. Las compafiias que contaban con un equipo de respuesta y
gue ensayaron su plan de respuesta a incidentes, tuvieron un coste medio de violacién de 3,25 millones de
ddlares, mientras que las que no contaban con ninguno de los dos, experimentaron un coste medio de 5,71
millones de délares (lo que representa una diferencia del 54,9%).

Metodologia y estadisticas adicionales sobre las violaciones de datos

El informe de 2021 sobre el coste de una filtracién de datos de IBM Security y Ponemon Institute, se basa en un
analisis en profundidad de las filtraciones de datos del mundo real de 100.000 registros o0 menos,
experimentadas por mas de 500 organizaciones de todo el mundo entre mayo de 2020 y marzo de 2021. El
informe tiene en cuenta cientos de factores de coste implicados en los incidentes de violacién de datos, desde
las actividades legales, reglamentarias y técnicas, hasta la pérdida de valor de la marca, de los clientes y de la
productividad de los empleados.

Para descargar una copia del informe 2021 Cost of a Data Breach, visite: ibm.com/databreach

Inscribase en el webinar 2021 Cost of a Data Breach Report el 12 de agosto a las 11 AM ET,
aqui: ibm.biz/CODBwebinar

Acerca de IBM Security

IBM Security ofrece una de las carteras mas avanzadas e integradas de productos y servicios de seguridad
empresarial. La cartera, respaldada por la investigacién de renombre mundial de IBM Security X-Force®,
permite a las organizaciones gestionar eficazmente los riesgos y defenderse de las amenazas emergentes. IBM
cuenta con una de las organizaciones de investigacién, desarrollo y suministro de seguridad mas amplias del
mundo, supervisa mas de 150.000 millones de eventos de seguridad al dia en mas de 130 paises y ha obtenido
mds de 10.000 patentes de seguridad en todo el mundo. Para mas informacién,

consulte https://www.ibm.com/security, siga a @IBMSecurity en Twitter o visite el blog IBM Security Intelligence.

[1] Coste medio de 4,96 millones de délares para los encuestados en los que el trabajo a distancia era un factor,
frente a 3,89 millones de délares cuando el trabajo a distancia no era un factor.
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