Anuncios
S21Sec automatiza la respuesta a incidentes de seguridad con IBM Resilient

Madrid - 01 oct 2019: Cuando se trata de la respuesta a incidentes de ciberseguridad, la velocidad lo es todo: los incidentes
de ciberseguridad que tardan mas de 30 dias en contenerse cuestan un millén de délares mas que los que se detienen dentro
del periodo de 30 dias (1).

Por esta raz6n, cada vez es mas importante que las empresas cuenten con un equipo especializado y tecnolégicamente
preparado para responder a incidentes, ya que es uno de los factores que mas reduce el coste derivado de un ciberataque

).

S21Sec, empresa dedicada a los servicios de ciberseguridad con méas de 500 expertos, ha confiado en la tecnologia IBM
Resilient para automatizar y orquestar la respuesta ante incidentes de seguridad, permitiendo que los profesionales expertos
de seguridad de S21Sec puedan centrarse en tareas mas estratégicas y resolver los incidentes graves mas rapido.

S21Sec cuenta con un Centro de Operaciones de Seguridad (SOC) en funcionamiento durante las 24 horas del dia, un equipo
de emergencias de respuesta ante incidentes de seguridad, y una colaboracién precisa con instituciones tales como Europol o
el FBI. El objetivo fundamental de S21Sec consiste en ayudar a las organizaciones a alinear la ciberseguridad con su visién
de negocio, objetivos y proyectos de innovacion. En esta linea, ofrece diferentes servicios de seguridad, que van desde la
proteccién de infraestructuras criticas y datos de las personas hasta soluciones para la securizacion de la informacion y los
procesos. Sus clientes son principalmente gobiernos, infraestructuras criticas de energia, instituciones financieras o empresas
de telecomunicaciones.

“S21sec es una de las mayores empresas de servicios de ciberseguridad de Europa, la primera en tener un SOC (Security
Operation Center) para servicio a clientes en 2006, y la primera en contar con la certificacion CERT en 2009. Actualmente el
SOC de S21sec gestiona y monitoriza una media de 12.000 ciberamenazas diarias que ocurren dentro y fuera de Espana”,
subraya Jorge Hurtado, vicepresidente de Servicios Gestionados y CSO de S21sec.

Mediante la implementacion de IBM Resilient en su SOC, S21Sec va a poder coordinar la respuesta ante cualquier incidente
de forma automatizada y dindmica ganando en rapidez y eficacia. Ante un ataque, el tiempo es vital para bloquear una brecha
de seguridad y fuga de datos. Con IBM Resilient, S21Sec va a pasar de minutos a segundos para orquestar la necesaria
implicacion de los diferentes equipos de profesionales y recursos afectados: desde la evaluacion del incidente, implicaciones
técnicas y legales, atencién al cliente o comunicacion externa.

Estos son los pasos que con IBM Resilient S21Sec es capaz de automatizar ante un incidente de seguridad:

« Identificacion de la amenaza: S21Sec va a integrar el proceso de respuesta a un incidente de seguridad con QRadar, la
plataforma tecnol6gica de IBM capaz de identificar avanzados ataques cibernéticos gracias a sus capacidades de
analitica de datos. Sin la tecnologia adecuada una amenaza puede tardar en detectarse meses. Una vez identificada la
amenaza, IBM Resilient en coordinacion con QRadar procederan a realizar en pocos minutos, de manera automatizada,
una investigacion inicial para definir conceptos generales del incidente, impacto, severidad, activos afectados, personas
involucradas, y servicios de negocio afectados.

« Una vez obtenida una visién general de la incidencia, S21Sec se centra en la contencién y la respuesta, donde el
objetivo es minimizar y parar el incidente lo antes posible a partir de una excelente coordinacién entre las actuaciones de
las personas y de la tecnologia. La solucién IBM Resilient es capaz de automatizar tareas repetitivas -desde mandar un
email, hasta bloguear un dispositivo perdido, cambiar una contrasefia de una cuenta de correo potencialmente
contaminada, etc-. Si en el proceso de evaluacion inicial se identifica que se trata de un problema menor, la
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automatizacion de la respuesta permite que los profesionales expertos de seguridad de S21Sec puedan centrarse en
tareas mas estratégicas y resolver los incidentes graves mas rapido. En términos generales, gracias a la automatizacion
de todo el proceso con estas tecnologias, se reduce considerablemente el tiempo desde que salta la primera alerta de
una brecha de seguridad hasta que se cierra.

o Por ultimo, una vez detenido el incidente y resuelto, IBM Resilient es capaz de realizar un analisis del evento, de la
respuesta ante este y de las lecciones aprendidas. Adicionalmente, IBM Resilient ayudara a los clientes de S21Sec a
cumplir con la normativa GDPR: la solucién incluye en el proceso de respuesta ante incidentes y de manera sencilla, qué
pasos son necesarios realizar para la notificacion a reguladores. Esto es critico y exigido en varias regulaciones que
obligan que las empresas afectadas por un incidente con datos personales notifiquen dentro de las primeras 72 horas
del incidente.

Ante un creciente nimero de ataques de ciberseguridad y cada vez mas sofisticados, este acuerdo de S21Sec con IBM,
supone un avance extraordinario para resolver y minimizar el impacto de las ciberamenazas en los clientes, gobiernos,
infraestructuras criticas, financieras y por tanto, en el conjunto de la sociedad.
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