Anuncios
IBM Z marca el inicio de la nueva era de la proteccion de datos

¢ El ultimo mainframe de IBM incorpora capacidades de encriptacion pioneras para mejorar la
seguridad en las empresas en entornos cloud

Madrid/ARMONK, NY - 17 jul 2017: IBM (NYSE: IBM) ha presentado hoy el IBM Z, la nueva generacién del
sistema informatico mas potente del mundo, capaz de llevar a cabo mas de 12.000 millones de transacciones
encriptadas al dia. El nuevo IBM Z incorpora un innovador motor de encriptacién que, por primera vez, permite
encriptar todos los datos asociados con cualquier aplicacién, servicio cloud, dispositivo externo o base de

datos. Las nuevas capacidades de encriptacién de datos del IBM Z estan disefiadas para afrontar los cada vez
mds frecuentes robos o pérdidas de datos, que constituyen uno de los principales ataques del cibercrimen, cuyo
impacto global en la economia alcanzara los 8 billones de délares en 2022. De més de nueve mil millones de
registros de datos perdidos o robados desde 2013, tan solo el cuatro por ciento estaban encriptadosl.

Tecnologia de encriptaciéon pionera para la era cloud

El uso de tecnologias de encriptacién es un factor primordial a la hora de reducir el impacto econémico de las
fugas de datos, segun un reciente estudio de IBM. El /1BM X-Force Threat Intelligence Index desveldé que mas de
cuatro mil millones de archivos fueron filtrados en 2016 (un aumento de un 556 por ciento desde 2015). Sin

embargo, la encriptacién esta bastante ausente en centros de datos corporativos y cloud porque las actuales
soluciones para la encriptacién de datos en entornos x86 son demasiado complejas y costosas y reducen el
rendimiento. Actualmente solo el 2% de los datos corporativos estan encriptados mientras que en los
dispositivos méviles es el 80%.2

IBM ha trabajado durante los ultimos tres afios con ClOs y expertos de seguridad en todo el mundo, asi como
con mas de 150 clientes para disefiar estas nuevas capacidades de encriptacién del IBM Z. El nuevo sistema
incorpora avances significativos en tecnologia criptografica para sectores tan estratégicos como el financiero, el
sanitario, el gubernamental o el de la distribucién. Entre las principales funcionalidades que ofrece se
encuentran las siguientes:

* Encriptacidon de datos en todo momento. Por primera vez es posible encriptar todos los datos asociados
con una aplicacién, servicio de cloud o base de datos “en vuelo” y en reposo.

* Proteccion para claves de encriptacién. Estas claves son objetivo habitual de los hackers y el IBM Z
puede proteger millones de claves haciendo que se autodestruyan ante cualquier sefial de intrusién y
reconstruyéndolas después de modo seguro.

¢ APIs encriptadas. IBM Z ahora permite a las organizaciones encriptar APIs casi 3 veces mas rapido que las
alternativas basadas en x86.

Disefnado para responder a los nuevos estandares regulatorios
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El IBM Z también estd disefiado para cumplir con nuevos estdndares como los de la Regulacién General de la
Proteccién de Datos (GDPR) de la Unién Europea, que aumentara los requisitos en proteccién de datos a las
organizaciones que hagan negocios en Europa a partir del préximo afo. El IBM Z, que integra software de IBM
Security, ha sido disefiado para automatizar e incrementar drasticamente la seguridad y el cumplimiento de los
procesos.

El sistema transaccional mas potente

El IBM Z se ha disefiado sobre las capacidades del mainframe, el sistema informatico mas potente del mundo.
Actualmente soporta:

» EI 87 por ciento de todas las transacciones con tarjeta de crédito y cerca de 8 billones de pagos al afio.

* 29.000 millones de transacciones en cajeros automaticos cada afio con un valor cercano a 5.000 millones de
ddlares al dia.

* 4.000 millones de vuelos comerciales al afo.

» Mas de 30.000 millones de transacciones al dia (mdas que el nimero de blsquedas diarias de Google).

* El 68 por ciento de las cargas de trabajo de todo el mundo con tan solo el seis por ciento del coste total de TI.

Hoy dia, 92 de los principales 100 bancos del mundo confian en IBM mainframe debido a su capacidad para
procesar eficientemente grandes volimenes de transacciones. El IBM Z, puede soportar mas de 12.000 millones
de transacciones encriptadas al dia en un Unico sistema, dos millones de contenedores Docker y 1.000 bases de
datos NoSQL concurrentes. Ademas, tiene 32TB de memoria (tres veces mas que el IBM z13), con lo que ofrece
tiempos de respuesta mucho mas rapidos y mejora el rendimiento analitico.

El servicio blockchain mas seguro

IBM ha anunciado que seis nuevos centros de datos ofrecerdn servicios blockchain en IBM Cloud y soportados
por IBM Z para permitir a sus clientes en todo el mundo poner en funcionamiento aplicaciones blockchain en los
entornos mds seguros disponibles. Estos centros estan ubicados en Dallas, Londres, Frankfurt, Sao Paolo, Tokio
y Toronto.

Mas informacion sobre IBM Z en IBM Z portfolio , IBM z14 mainframe o IBM Z enterprise security .

1. Source: Breach Level Index, http://breachlevelindex.com/

2. Source: “Pervasive Encryption: A New Paradigm for Protection,” K. R. E. Lind, Chief Systems Engineer,
Solitaire Interglobal Ltd., June 30, 2017.
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